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Abstrak. ARP (Address Resolution Protocol) merupakan protokol yang menerjemahkan IP address menjadi
MAC address. Protokol ARP sangat rentan terhadap serangan pemalsuan identitas disebut dengan MiTM (Man
in The Middle Attack). Solusi yang ditawarkan dalam penelitian adalah membuat sistem pengamanan yang
dapat mendeteksi dan mencegah terjadinya serangan ARP spoofing. Sistem ini dapat mendeteksi serangan ARP
spoofing dengan membandingkan MAC address dari router asli, yang disimpan secara statis, dengan MAC
address dari router yang ada pada ARP cache table. Ketika sistem berhasil mendeteksi serangan, sistem akan
merespon dengan melakukan deauthentication attack pada MAC address penyerang yang didapat dari MAC
address router pada ARP cache table. Dengan dikeluarkannya penyerang dari jaringan WLAN, maka
penyerang tidak bisa melakukan serangan ARP spoofing pada jaringan tersebut. Sistem ini berjalan pada
Raspberry Pi Model B. Didapatkan waktu rata-rata yang dibutuhkan untuk mendeteksi serangan ARP Spoofing
adalah 0.922 detik dan waktu rata-rata yang dibutuhkan untuk merespon adalah 3.02 detik.

Kata Kunci: ARP, MiTM, otentikasi, deauthentication attack, Raspberry Pi

1 Pendahuluan

Internet merupakan sebuah keniscayaan yang melatarbelakangi terciptanya era keterbukaan informasi. Manfaat
utama dari penggunaan internet adalah untuk bertukar informasi sesama pengguna. Manfaat ini dapat dirasakan
karena adanya infrastruktur pendukung yang memadai. Infrastruktur jaringan internet yang menghubungkan antara
Internet Service Provider (ISP) dengan pengguna merupakan komponen utama dari fasilitas penunjang
pemanfaatan internet.

Terdapat banyak komponen di dalam sebuah jaringan komunikasi internet seperti protokol komunikasi,
perangkat keras jaringan, dan perangkat lunak pendukung lainnya. Masing-masing dari komponen
tersebut memiliki peran vital dalam proses pengiriman data melalui jaringan. Protokol komunikasi
adalah komponen yang berperan mengatur bagaimana komunikasi antar perangkat dapat dilakukan.

Data yang dikirim melalui jaringan memiliki potensi dicuri atau dirusak dengan sengaja oleh pihak-
pihak yang tidak bertanggungjawab. Salah satu cara yang digunakan untuk melakukan hal tersebut
adalah dengan mengeksploitasi kerentanan yang ada pada protokol komunikasi jaringan. Address
Resolution Protocol (ARP) adalah protokol yang sangat rentan untuk dieksploitasi khususnya pada
jaringan WLAN (Wireless Local Area Network). Eksploitasi dari protokol ini biasa disebut ARP
spoofing atau ARP poisoning. Contoh serangan yang memanfaatkan eksploitasi dari protokol tersebut
antara lain Man in The Middle Attack (MiTM), DNS spoofing, Netcut, dan lain-lain. Untuk itu, perlu
ada mekanisme pengamanan guna memperkecil resiko terjadinya ekspoitasi protokol komunikasi dalam
jaringan.
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Berdasarkan latar belakang di atas, penulis berusaha membuat sebuah security control berupa program
yang dapat mendeteksi, memitigasi, serta mengamankan pengguna jaringan WLAN di area tersebut dari
serangan yang memanfaatkan ekspoitasi address resolution protocol (ARP). Program ini
membandingkan antara MAC address dari router asli, yang disimpan pada sebuah variabel secara statis,
dengan MAC address dari router yang disimpan secara dinamis pada ARP cache table. Jika MAC
address yang dibandingkan tidak cocok, maka dapat dinyatakan bahwa ada serangan ARP spoofing
pada jaringan tersebut. Program kemudian akan mengeluarkan perangkat penyerang dari jaringan,
berdasarkan MAC address yang didapat dari ARP cache table, menggunakan deauthentication attack.

Rumusan masalah pada penelitian ini:

1. Apakah deteksi pasif dan deauthentication attack efektif untuk mengamankan jaringan WLAN dari
serangan ARP spoofing?

2. Seberapa cepat waktu yang dibutuhkan sistem untuk mendeteksi dan merespon serangan ARP
spoofing pada jaringan WLAN menggunakan deteksi pasif dan deauthentication attack?

2 Kajian Pustaka

2.1 ARP

“ARP (Address Resolution Protocol) adalah protokol yang menerjemahkan IP address menjadi MAC
address” [1]. Ketika ada dua atau lebih host dalam satu jaringan ingin saling berkomunikasi, mereka
membutuhkan MAC address dari masing-masing host. Pada awalnya, tidak ada host yang memiliki
MAC address dari host lain yang berada dalam jaringan yang sama. Host yang ingin memulai
komunikasi kemudian mengirimkan paket ARP request yang berisikan IP address dan MAC address
host tersebut. Bersama paket ARP request, ada paket WHO_HAS yang menanyakan kepada seluruh
host yang ada dalam jaringan yang sama melalui IP broadcast, siapa yang memiliki IP dari host yang
dituju. Host yang memiliki IP yang dituju kemudian membalas dengan paket ARP reply yang berisikan
IP address dan MAC address dari host yang dituju. Dengan protokol tersebut, masing-masing host
memiliki IP address dan MAC address satu sama lain sehingga dapat saling berkomunikasi [2].

“ARP tidak memiliki fasilitas otentikasi ketika melakukan komunikasi dan oleh karena itu, sangat
rentan terhadap serangan ARP spoofing” [2]. Hal ini juga yang membuat penyerang dapat dengan
mudah memalsukan paket ARP kepada target serangan. Dengan begitu, penyerang dapat memanipulasi
komunikasi target di dalam jaringan.

2.2 ARP Spoofing

Menurut Data [1], ARP spoofing adalah serangan yang dilakukan dengan membuat paket ARP request
dan ARP reply palsu kepada target penyerangan. Umumnya, penyerang memalsukan MAC address dari
gateway. Penyerang meyakinkan target untuk mengirim frame yang ditujukan ke gateway menuju ke
MAC address yang diinginkan penyerang. Dengan begitu, penyerang akan dapat membaca paket yang
dikirimkan oleh target dan mengubah paket tersebut sesuai dengan keinginan penyerang.
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Menurut Ramachandran dan Nandi [3], terdapat dua cara untuk mendeteksi ARP spoofing:
menggunakan pendekatan pasif dan pendekatan aktif. Pendekatan pasif melibatkan pengawasan pada
trafik ARP dan melihat adanya ketidakkonsistenan pada pemetaan IP-MAC. Sedangkan, deteksi yang
menggunakan pendekatan aktif adalah menyuntikan paket ARP ke dalam jaringan untuk menyelidiki
adanya ketidakkonsistenan pada pemetaan IP-MAC. Pendekatan yang dipilih dalam penelitian ini
adalah pasif.

2.3 Deauthentication Attack

Jaringan WLAN rentan terhadap serangan DoS (Denial of Service) dengan cara, penyerang bisa
menggunakan perintah deauthentication palsu untuk memaksa access point melakukan otentikasi ulang
pada perangkat yang terhubung. Serangan ini dapat dilakukan menggunakan tool yang disebut aireplay-
ng. Tool tersebut menyediakan opsi untuk memalsukan dan mengirim paket deauthentication pada satu
atau lebih perangkat yang terhubung pada access point. Cara tools tersebut mengirimkan paket
deauthentication adalah dengan mengirim paket deauth kepada access point dan target secara loop.
Jumlah loop sesuai dengan jumlah paket yang dimasukan user. Untuk mencari dan memindai perangkat
yang terhubung dengan access point tertentu, penyerang dapat menggunakan airodump-ng [4].

3 Perancangan Sistem

Perancangan sistem pengamanan terhadap serangan ARP spoofing meliputi perancangan algoritma program dan
desain sistem. Algoritma program yang digunakan merupakan gabungan dari konsep deteksi pasif dan
deauthentication attack. Kedua konsep tersebut digabungkan menjadi satu dalam penelitian ini.

Terdapat dua fase dalam sistem ini, fase deteksi dan fase respon. Fase deteksi adalah ketika sistem mengawasi
ARP cache table untuk melihat apakah ada perubahan pada key-value pair dari access point yang disimpan pada
ARP cache table sistem, jika terdapat perubahan maka sistem akan masuk pada fase respon. Pada fase respon,
sistem melakukan serangan balik berupa deauthentication attack kepada target yang diindikasi telah melakukan
serangan ARP spoofing yang didapat dari MAC address pada ARP cache table yang berubah. Kemudian sistem
akan Kembali memasuki fase deteksi setelah penyerang dikeluarkan dari jaringan.

3.1 Perancangan Perangkat Keras

Perancangan hardware sistem pengamanan terhadap serangan ARP spoofing dilakukan dengan
melakukan konfigurasi perangkat keras agar dapat memenuhi tujuan pembuatan sistem. Perangkat keras
yang dibutuhkan dalam pembuatan sistem ini dipaparkan dalam tabel berikut:

Tabel 9. Kebutuhan Perangkat Keras.

No. Nama Jumlah
1 Raspberry Pi 3 Model B 1 Unit
2 MicroSD 16 GB 1 Unit
3 Wireless Adapter 2 Unit
4 Power Adapter 1 Unit
5 Box 1 Unit
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3.2 Perancangan Perangkat Lunak

Perancangan perangkat lunak merupakan serangkaian proses perancangan, perencanaan, dan kodifikasi
perangkat lunak hingga sesuai dengan kebutuhan pada penelitian ini. Perancangan perangkat lunak
dimulai dengan merancang algoritma sistem sesuai kebutuhan. Kemudian algoritma yang telah
dirancang akan dilakukan kodifikasi menggunakan bahasa pemrograman Python. Berikut algoritma
sistem.

interface menjadi monitor
menggunakan airmon-ng

Mengubah mode wireless |

response{attackList)

detection{macAPF)

Gambar. 3. Flowchart Algoritma Program.

Program akan mendekalrasikan variabel ipMac, macAP, channel, attackList yang masing-masing berisikan IP
address dari access point jaringan, MAC address dari access point tersebut, channel di mana WLAN bekerja, dan
list dari penyerang yang jaringan agar tidak menyerang target yang sama secara berulang. Program kemudian akan
mengubah wireless interface dari sistem menjadi mode monitor agar dapat menyerang balik attacker. Mode
monitor memungkinkan wireless interface mengirimkan paket deauthentication menggunakan tools aireplay-ng.
Untuk mengubah mode wireless interface digunakan tools airmon-ng dilengkapi dengan channel di mana WLAN
bekerja. Kemudian program akan masuk ke infinite loop agar sistem dapat melakukan deteksi pasif secara
berkesinambungan. Dalam infinite loop ini, program bekerja dalam dua fase, deteksi dan respon. Pada fase deteksi,
program akan memeriksa apakah MAC address dari access point yang telah disimpan pada variabel macAP sesuai
dengan MAC address yang disimpan secara dinamis pada ARP cache table. Apabila kedua hal tersebut tidak
sesuai, program deteksi akan mengembalikan nilai false yang disimpan pada variabel “secure” dan sebaliknya.
Jika variabel secure bernilai false program akan masuk ke fase response. Fase response berisikan perintah untuk
menyerang kembali penyerang yang berusaha meracuni jaringan menggunakan ARP spoofing.
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a Program Deteksi

detection(macAP)

ms = MAC in ARP
cache fable

ms not in
attackList

return s

Gambar. 2. Flowchart Program Deteksi. Program membuat if statement untuk memeriksa apakah MAC address
dari access point asli yang disimpan ke dalam variabel macAP sesuai dengan MAC address yang disimpan secara
dinamis pada ARP cache table. Jika terdapat perbedaan, maka program akan mendeteksi adanya serangan ARP
spoofing dan mengembalikan nilai false, begitu juga sebaliknya.

b Program Respon Insiden

response{atiackList)

macSpoofed

acSpoofed mot i
attackList

serangan
deguthentication
pada macSpoofed

tidak
—_—
mengirimkan
healing package ke
pada router asli

return
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Gambar. 3. Flowchart Program Respon Insiden. Setelah sistem mendeteksi adanya serangan, sistem
akan menggunakan program incident response untuk menindaklanjuti serangan tersebut. Program ini
akan membuat variabel macSpoofed yang berisikan MAC address dari gateway pada ARP cache table
yang telah dideteksi telah serangan. Selanjutnya program akan melihat apakah macSpoofed terdapat
pada attackList yang merupakan list dari penyerang yang sudah atau sedang di-deotentikasi untuk
mencegah penyerangan terhadap target yang sama dalam kurun waktu yang berdekatan. Kemudian
program akan mengeluarkan perangkat yang memiliki MAC address sama seperti yang ada pada
variabel macSpoofed. Tahap terakhir, sistem akan mengirim paket ARP request kepada router untuk
mengembalikan ARP cache table secara semula.

4 Pengujian Sistem
Perangkat-perangkat yang dibutuhkan untuk melakukan pengujian sistem antara lain.

Tabel 2. Perangkat Pada Topologi

No. Keterangan Model

1 | Access Point ZTE ZXHN F509

2 | Attacker PC Laptop HP Elitebook 2540p

3 | Raspberry Pi Raspberry Pi 3 Model B

4 | Smart Phone Oppo A1K

Tahap pengujian dilakukan untuk menguji efektifitas metode dan pendekatan yang digunakan, serta untuk melihat
seberapa cepat sistem ini dapat mendeteksi dan merespon serangan yang terjadi pada jaringan. Topologi jaringan
yang digunakan saat pengujian adalah sebagai berikut.
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@) | «)

Access Point
5 MAC = 9C:6F:52:DB:67:B9
Attacker PC

MAC: 44:6D:57:98:63:AD A e

MAC = 70.DD:A8:54:87.C2

Raspberry Pl
MAC = 58:94:6B:F4:03:78

Gambar. 4. Topologi Jaringan.

4.1 Pengujian Efektifitas

Pengujian efektifitas dilakukan dua tahap, sebelum dan sesudah pengamanan, untuk melihat efektifitas sistem

pengamanan. Pengujian dilakukan dengan menyerang jaringan dengan serangan ARP spoofing menggunakan tool

Bettercap. Parameter yang digunakan dalam pengujian ini adalah jika terdapat perubahan MAC address pada

perangkat client yang terhubung pada jaringan maka dapat dipastikan jaringan tersebut tidak aman dari serangan

ARP spoofing.

4.1.1 Pengujian Efektifitas Sebelum Pengamanan

Pengujian sebelum pengamanan dilakukan tanpa menggunakan sistem pengamanan dalam jaringan. Pengujian ini
root(@kali: ~

File Actions Edit View Help

# arp -a

? (192.168.1.1) at 9c:6f:52:db:67:b9 [ether] on wlan®
~#

Sebelum Penyerangan

oot @kl ~
File Action: Edit View Help
: arp -a
192 _1682.1_1) at 9¢c:6F:52:=db:67:b9 |ethar] om wlank
g arp -a

(192.168.1.18) at S8:94:6b:F4:03:78 [ether] on wlan@®

(192 .168.1.18) at SA8: 94 8b:Fa:@03:78 [ether] on wlam2

Elﬂl.lﬁ:&:.l.i} at 58:94:6b:f5:@83:78 [ether] om wlan
s

Setelah Penveranocan 767
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dilakukan untuk melihat apakah serangan ARP spoofing dapat dilakukan pada jaringan ini. Berikut adalah ARP
cache table pada client sebelum penyerangan.

Gambar. 5. ARP cache table client yang belum diamankan. Dapat dilihat bahwa terdapat perubahan
pada MAC address dari router pada ARP cache table. Hal tersebut menandakan bahwa serangan yang
dilakukan pada jaringan ini efektif dan penyerang berhasil menegahi komunikasi antara client dengan
router.

4.1.2 Pengujian Efektifitas Setelah Pengamanan

Pengujian kedua ini dilakukan setelah sistem keamanan terpasang pada jaringan yang ingin diuji.
Dengan adanya sistem pengamanan yang terpasang, dapat dilihat efektifitas pengamanan dalam jaringan
yang diserang menggunakan serangan ARP spoofing. Parameter keberhasilan pengamanan jaringan
adalah tidak adanya perubahan pada MAC address perangkat client setelah sistem pengamanan
mendeteksi dan merespon serangan menggunakan deauthentication attack. Berikut ARP cache table
setelah penyerangan.

: # python3 mac.py 192.168.1.1
airmon-ng start wlanl 9 > /dev/null
ARP protection system initiated!

Detection system initiated

MITM attack detected!
The attacker is: 58:94:6b:f4:03:78

response initiated

58:94:6b:f4:03:78

The attacker is: 58:94:6b:f4:03:78

Initiating attack sequence: aireplay-ng wlanimon --deauth 1000 -3 9c:6f:52:db:67:b9 -c 58:94:6b:f4:03:78 > /
dev/null &

The attacker has been neutralized

Restoring ARP cache table.

Your system is secure now!

Detection system initiated

s [[8*[[B*[[A*[[A*[[A*CTraceback (most recent call last):
File "mac.py", line 50, in <module>
secure = detection(macAP)
File "mac.py”, line 7, in detection
if macAP == subprocess.check_output(f'arp -a | grep -m 1 "({ipMAC})" | cut -d " " -f &', shell=True).str
ip().decode( 'ascii'):
File "/usr/lib/python3.7/subprocess.py”, line 411, in check_output
#*kwargs).stdout
File "/usr/lib/python3.7/subprocess.py”, line 490, in run
stdout, stderr = process.communicate(input, timeout=timeout)
File "/usr/lib/python3.7/subprocess.py”, line 951, in communicate
stdout = self.stdout.read()
KeyboardInterrupt
: # arp -a

2 (192.168.1.10) at 58:94:6b:f4:03:78 [ether] on wlane

? (192.168.1.10) at 58:94:6b:f4:03:78 [ether] on wlan2

? (192.168.1.1) at 9c:6f:52:db:67:b9 [ether] on wlan®
$ # 1

Gambar. 6. ARP Table Client Setelah Serangan Teramankan. Terlihat bahwa MAC address dari router
pada tabel ARP cache tidak berubah setelah sistem pengamanan merespon serangan ARP spoofing yang
dilakukan oleh attacker. Berdasarkan pengujian ini, ditemukan bahwa pengamanan yang dilakukan oleh
sistem pengamanan efektif untuk menggagalkan serangan ARP spoofing pada jaringan yang dilindungi.

768



ISBN 978-623-93343-1-4

Seminar Nasional Mahasiswa IImu Komputer dan Aplikasinya (SENAMIKA)
Jakarta-Indonesia, 14 Agustus 2020

4.2 Pengujian Kecepatan Deteksi dan Respon

Dalam pengujian ini, dilakukan sepuluh kali percobaan serangan ARP Spoofing pada jaringan yang dilindungi
oleh Raspberry Pi. Tools yang digunakan dalam percobaan ini untuk melakukan ARP spoofing adalah Bettercap
dan waktu dihitung menggunakan stopwatch dari smart phone. Hasil pengukuran kecepatan deteksi yang didapat
dari sepuluh percobaan tersebut:

Waktu Deteksi (s)

1.2 —— Waktu
Deteksi
1.0
g
[l 0.8
=
0.6
0.4

Percobaan

Gambar. 7. Hasil Percobaan Pengukuran Deteksi. Grafik di atas menunjukan kecepatan deteksi yang
dilakukan oleh sistem ketika jaringan yang dilindunginya diserang. Berdasarkan hasil dari percobaan di
atas didapatkan rata-rata kecepatan deteksi serangan sebesar 0.922 detik. Berikut adalah hasil
pengukuran kecepatan respon dari sistem setelah berhasil mendeteksi serangan dalam jaringan.
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Waktu Respon (5)

34 — Waktu
Respon
3.2
g
@ 3.0
=
2.8
2.6

Percobaan

Gambar. 8. Hasil Percobaan Pengukuran Respon.

Berdasarkan hasil dari percobaan di atas waktu rata-rata yang dibutuhkan untuk merespon secepat 3.03
detik. Dari percobaan ini juga di dapatkan tidak ada satupun percobaan yang dilakukan menghasilkan
kegagalan. Sehingga didapatkan efektifitas pengamanan jaringan sebesar 100 persen.

5 Kesimpulan

Dari serangkaian percobaan dan pengujian sistem keamanan jaringan WLAN dari serangan ARP spoofing,
didapatkan kesimpulan:

1. Pendekatan deteksi pasif dan deauthentication attack efektif untuk mengamankan jaringan WLAN
dari serangan ARP spoofing.

2. Waktu rata-rata yang dibutuhkan sistem untuk mendeteksi serangan ARP spoofing sebesar 0.922
detik.

3. Waktu rata-rata yang dibutuhkan sistem untuk merespon serangan ARP spoofing dengan
deauthentication attack sebesar 3.02 detik.
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